
Partner Security Day

LIVE-HACKING



CISA: Katalog bekannter ausgenutzter Schwachstellen

1072 Schwachstellen aktuell produktiv ausgenutzt

171 Hersteller betroffen

426 Produkte betroffen

215 Schwachstellen für Ransomware genutzt



Agenda

1. Top 3 Bedrohungen laut BSI?

2. Was ist für Angreifer von Wert?

3. Angriffsvektoren im Live-Hacking demonstriert

1. Passwörter – wie sicher sind sie?

2. Social Engineering: Phishing mittels Punycode-Domains

3. Fehlkonfiguration: Phishing in der Microsoft Cloud

4. Ungepatchte Software vs. Ransomware

4. Auswertung: Gewinn der Hacker oder Loot



Die Top 3 Bedrohungen laut BSI



Was ist für Angreifer von Wert?

• Aufstellung der Website privacyaffairs.com für 2022
Kategorie Produkt Durchschnittlicher Dark Web 

Preis (USD)

Kreditkartendaten Kreditkartendaten, Kontostand bis 5.000 $ $ 120

Geklonte VISA/Mastercard mit PIN $ 20

Zahlungsabwicklungsdienste PayPal-Kontodaten, Mindestguthaben 1.000 $ $ 20

50 gehackte PayPal-Konto-Logins $ 150

Krypto-Konten USA verifiziertes LocalBitcoins-Konto $ 120

Soziale Medien Gehacktes Facebook-Konto $ 45

Gefälschte Dokumente Personalausweis der Europäischen Union $ 160



Was ist für Angreifer von Wert?



Was ist für Angreifer von Wert?



Was ist für Angreifer von Wert? - Datenlecks



Was ist für Angreifer von Wert? - Datenlecks



Angriffsvektoren: Passwörter – wie sicher sind sie?



Angriffsvektoren:

Social Engineering: Phishing mittels Punycode-Domains



Phishing mittels Punycode-Domains



Angriffsvektoren:

Fehlkonfiguration: Phishing in der Microsoft Cloud



Phishing in der Microsoft-Cloud

• Man muss einen User finden, der das Recht hat Applikationen zu registrieren z.B.

Natürlich handelt es sich dabei nicht um das Azure Backup von Microsoft



Angriffsvektoren:

Ungepatchte Software vs. Ransomware



Ungepatchte Software vs. Ransomware

Bild: Eigener Screenshot



Beispiel: Makro in Word



Auswertung:

Gewinn der Hacker oder Loot



Loot
• Login & Passworte BSI & Facebook

( Phishing & Browserangriff)

• MS-Token, Datei- und E-Mailzugriff (Office Stealer)

• Kreditkartendaten aus dem Browser

• Lesezeichen der Browser Chrome, IE, 

• Zugangsdaten aus Outlook

• Dateien: Keepass-Datenbank, PDFs, Word- und 
Excel-Dokumente und alle Bilder

• Windows-Passwort des angemeldeten Benutzers im 
Klartext

• Windows Passwort-Hashes aller Benutzer

• 2 MS Lizenz-Keys

• Installierte Software mit Versionen und die 
laufenden Prozesse des angegriffenen Rechners

• Die Hostsdatei

• Screenshots und Webcambild

• Neuen administrativen User angelegt

• Kein Bitcoin-Wallet gefunden



That‘s it

Vielen Dank für Ihre Aufmerksamkeit

Arik.Seils@TDSynnex.com
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