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Willkommen zu IngoS’ Vortrag

SOCaa$sS 24x7

Immer einen Schritt voraus mit
Cybersicherheltsschutz!
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4
vy

Dr.-Ing. Ingo Schreiber
Business Development

Cloud (AZURE)



TD SYNNEX

Herausforderung(en)

SOC 24x7 ?
Warum, Wozu braucht man ein SOC?
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GEGENWART - Gefahrenabwehr im StraBenverkehr O

Die sich verandernde ,,Bedrohungslandschaft“ erfordert neue Sicherheitsfunktionen!
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Modernes Arbeiten bedeutet heute hybrides Arbeiten

! Zu Hause

Unser ,,Buro*
Ist heute dort,
wo Wir wollen

-
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Hybrides Arbeiten!
Ja, aber war da nicht noch was?

,,lXein .Unternehmen ist fiir
ngriffe uninteressant“

(1
nie was
. war noch
_Bei uns

TD SYNNEX

Cyberangriffe haufen sich.

Die Angriffsflache vergrof3ert sich durch die
fortschreitende Digitalisierung.

Da Sicherheitsbedrohungen in Umfang und Schwere
immer weiter zunehmen, migrieren Unternehmen zur
Risikominimierung in die Cloud.

Anbieter o6ffentlicher Clouds bieten umfangreiche
Ressourcen fiir den Schutz vor Bedrohungen — mehr als
es den meisten Unternehmen moglich ist zu investieren.

Mythen und Missverstandnisse erschweren es jedoch,
dass IT-Abteilungen und Experten mithalten konnen.




Detected Ransomware Attacks

TD SYNNEX

lahm

u Hacker haben die IT-Systeme der Fritzmeier Group lahmgelegt. Internet-~
’VTEQ‘ teilweise Maschinen sind betroffen.




Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in Ihrem Unternehmen

einen Schaden verursacht?

Infizierung mit Schadsoftware bzw. Malware — 317

Distributed Denial of Service (DDo5) — 27%
Spoofing F 20%
Angriffe auf Passworter | ——— 257

I 187:

2019 nicht erhoben
I 1794
SQL-Injection 2019 nicht erhoben

Webseiteniibergreifendes sog. [ 9%
Cross-Site-Scripting (X55) 2019 nicht erhoben

Man in the middle Angriff oder 5%
Mittelsmann-Angriff

Ransomware

m 2021
8% | 2019

Basid: Alke befragten Unternehmen (2021 n=1.067: 2019 n=1.070): Mehrmachnennungen in Prozent, 2007 und 2019: innerhalb der letrten ovwel Jahne

Juelle: Bitkom Research 2021

Cyberangriffe
haben bei

86%

der Unternehmen
einen Schaden
verursacht —2019
waren es erst 70%.

bitkom




Organisierte Kriminalitat steckt zunehmend hinter Angriffen

Von welchen Akteuren gingen diese Handlungen in den letzten 12 Monaten aus?

Unabsichtlich handelnde (ehem.) Mitarbeiter

Privatpersonen/Hobby-Hacker
Zunahme
Organisierte Kriminalitdt (Banden)

Unbekannt/WeiR nicht/keine Angabe
Vorsatzlich handelnde (ehem.) Mitarbeiter

Konkurrierende Unternehmen
Lieferanten

Abnahme Auslandischer Nachrichtendienst

Kunden

Externe Dienstleister/Berater

Sonstige Tater
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bitkom



Einige erstaunliche Statistiken ! ©) TD SYNNEX
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‘ o 300.000.000

betrigerische Anmeldungen taglich?

~ 50 Millionen

055.000%

Kosten pro Angriff, um den normalen Betrieb
wiederherzustellen*




D
@iﬂkﬁe Preise zum Kauf stehender Cybercrime-Dienste
»

Attacker for hire

S50 par b fand upl

Other services
CONtMuUOUS AMTaCk SLpEN 2
chain innovation Ransomware kits

*09 $66 uprhon (or 305 of the
profe/aiTiRato model)

Compromised
PCs/devices
PC. 300310 5005
Mobde: $0.52 to 52.78

Spearfishing for hire
$100 to $1.000
(pey sucomshd acct takoaower)

Stolen usermame/
password pairs
$O97 g 1000 Sversge)
(Buk $150 for SO0

Denial of service

$31138 pwr month

TD SYNNEX

Angreifer mieten — ab €200

Ransomware Kids - €60 im VVoraus
(oder 30 % des Gewinn-/Affiliate-Modells)

kompromittierte PCs/Gerate — PC €0,12 bis
€0,80 / Handys €0,80 bis €2,50

Spear-Fishing - €100 - €1.000

gestohlene Benutzername/Passwort-Paare
- €0,97 fur 1.000 (durchschnittlich) oder
€150 fur 400 Mio.

Denial of Service - €280 pro Monat

Andere Dienste - Kontinuierlicher Angriff
auf Innovationen in der Lieferkette
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Warum uUber Sicherheit sprechen?

Cyberkrieg muss als Unternehmensrisiko verstanden werden!
Cybersicherheit muss oberste Prioritat fiir Fuhrungskrafte haben!

Sicherheit MUSS Bestandtell der
Geschaftsplanung sein !



ﬂas |St e|n SOC’) TD SYNNEX

Ein Security Operations Center

Eine Abwehr- & Verteidigungswaffe im Cyberkrieg!



Was ist ein SOC?

R
——

Tools People
Asset discovery Security analysts
SIEM Security engineer
XDR Security Manager
SOAR CISO
Vulnerability Assessment IR Team
Behavioural monitoring Director IR
GRC Director Threat Intel
In-house Average cost: E500k /y In-house Average cost: 24/7 engineers + team EIM / y

1 2

(©) TD SYNNEX

Process
Classify and Triage events
Prioritize and Analyze
Remediation and advisory
steps
Assessments and review
Compliance

In-house Average time to be fully up and running:

3 years

3
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Warum sollten Unternehmen ein SOC haben?

Friherkennung von Bedrohungen

Ein SOC uberwacht kontinuierlich die IT-Infrastruktur auf Anzeichen von Cyberbedrohungen. Durch die Analyse von Netzwerkverkehr, Systemprotokollen und anderen
Datenquellen kénnen Angriffe friihzeitig erkannt werden, bevor sie grof3en Schaden anrichten kénnen

Schnelle Reaktion und Abwehr

Ein SOC ermdglicht es einem Unternehmen, schnell auf Cyberangriffe zu reagieren. Durch eine gut koordinierte Reaktionsstrategie kénnen Sicherheitsteams Angriffe
isolieren, eindammen und beseitigen, um den Schaden zu minimieren und die Ausfallzeiten zu reduzieren

Schutz sensibler Daten

Unternehmen verarbeiten und speichern sensible Kundendaten, Unternehmensgeheimnisse und andere vertrauliche Informationen. Ein SOC hilft, diese Daten vor
Diebstahl, Leaks oder unbefugtem Zugriff zu schiitzen

Einhaltung von Vorschriften

Je nach Branche und Standort unterliegen Unternehmen verschiedenen gesetzlichen Vorschriften und Datenschutzbestimmungen. Ein SOC kann sicherstellen, dass die
Sicherheitspraktiken des Unternehmens mit den Compliance-Anforderungen tbereinstimmen und Audits erfolgreich bestanden werden

Risikomanagement und Business Continuity

Ein SOC tragt dazu bei, das Risiko fir Cyberbedrohungen zu minimieren. Dies ist besonders wichtig, da erfolgreiche Angriffe nicht nur finanzielle Verluste verursachen,
sondern auch den Ruf eines Unternehmens schadigen konnen. Durch die Reduzierung von Cyber-Risiken tragt ein SOC zur Aufrechterhaltung der Geschaftskontinuitat bei



Verhinderung
elner
Datenschutz-

verletzung
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Gemeinsam - Hier werden Sie geholfen!
= TD SYNNEX
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Data*3 Azure Periodic Table of Elements



https://azureperiodic.data3.com/

Data*3 Azure Periodic Table of Elements
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Open incidents

2211

Mew incidents

Open incidents by severity
|
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SharePointFileOperation via devices with previously unseen user agents
Successful logon from IP and failure from a different IP

Successful logon from IP and failure from a different IP

Atypical travel

Excessive Windows Logon Failures

Successful logon from IP and failure from a different 1P

Failed AzureAD logons but success logon to host

Authentication Attempt from New Country

Privileged Accounts - Sign in Failure Spikes

SharePointFileOperation via devices with previously unseen user agents
Excessive Windows Logon Failures

Paotential Remote Desktop Tunneling

DLP policy (Datenschutz-Grundverordnung (DSGVO)) matched for document (4me...

Suspicious Resource deployment
Excessive Windows Logon Failures
Authentication Attempt from New Country

Exfiltration incident involving one user

DLP policy (Datenschutz-Grundverordnung (DSGVO)) matched for document (2023...

DLP policy (Datenschutz-Grundverordnung (DSGVO)) matched for document (2023...

Failed AzureAD logons but success logon to host
Failed login attempts to Azure Portal
Failed logon attempts by valid accounts within 10 mins

Rare RDF Connections

Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Azure Active Directory Identity Protection
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Microsoft 365 Defender
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel
Microsoft 365 Defender
Microsoft 365 Defender
Microsoft 365 Defender
Microsoft Sentinel
Microsoft Sentinel
Microsoft Sentinel

Microsoft Sentinel




_ TD SYNNEX
TD SYNNEX Managed SOC as a Service

: Uberblick

End-to-End-MXDR-Service mit Fokus auf

- f N N kontinuierliche Verbesserung durch kontinuierliche
Microsoft : :
D — ) Microsoft Sentinel | Governance.
[ 2417 SOC ] Hocheffizientes | Innovativer 24/7/365-Schutz vor Cyber-Bedrohungen mit
N J L Onboarding ) den Sicherheits- und Cloud-Losungen von Microsoft.
( R ] A (
ecurring Bedrohungserkennung .y L : ! . |
Security checks i I Profitieren Sie von Microsoft-Technologie in einer
. J/

neuen Ara der Cyberbedrohungen.

. .
v ) N [ — N
: » — Benutzerdefinierte
o~ ! ASM Playbooks & ;
— \_ J \ Erkennungsregeln Y, VO rtelle
snY . ‘ 1 ( )

L

MS Sentinel MTTD 6 minutes
| Custom Ingestion | l\';/'TTTTRAl‘E’Onr:Pn”Jte:S « Einfache Lizenzstruktur mit 3 Paketen
N / » Preise pro Benutzer und Monat mit einmaliger Onboarding-Gebuhr
(" Kostenlose 3rd- ( Cloud, Hybrid, A + Geeignet fir KMU & GroRunternehmen (ab 20 User)
Party- On-Premise » Fordern Sie das Wachstum, senken Sie die Kosten und steigern Sie den
Integrationen d Gewinn durch Outsourcing
( ) ° 1 1
MS Partner & MISA the Kundenzufrledenhelt . )
member » Leichter Service, kann aber bei Bedarf tber den Partner laufen
a \ / » Fordern Sie die Einfihrung von M365 Business Premium, E3 oder E5
. » Treuere Kunden
‘ » Zusatzliche Einnahmequelle fur das bestehende Managed-Services-
‘ Geschaft




MTTD 6 minutes | (©) TD SYNNEX

MTTA 5 minutes
MTTR 10 minutes

RECORD BREAKER!

Hi all, | wanted to share that our SOC service recently saw record speed in our Mean Time To Acknowledge (MTTA)!

Hitting an average of 2.63 minutes accross a 1 month penod. Despite our collective growth in seat count our service
conitnues to perform at an elite level.

Of course we still market our MTTA as below 5 minutes, however this is a fantastic result.

94 w1



Bei unserem SOC as a Service INBEGRIFFEN

Flexible Abdeckung
24x7x365 SOC Endpoint, Cloud 24 x 7 Uberwachung
oder Hybrid
Erk_ennung £ Threat Triage & Raid Threat
Beseltigung von :
Untersuchung Detection
Bedrohungen
Service Governance Ubicrr]i?frl:]r?ltjr-l 2 Optimierter
& Reporting P g Servicelbergang

Empfehlungen

(©) TD SYNNEX

Proaktive Cyber-
Bedrohungs-
Informationen

Prokative
Bedrohungssuche

Phising-Simulation



Unseren 1l-pager Flyer bitte mitnehnmen %

Managed Security
Services

Fortschrittlich verwaltete Sicherheitsdienste, die Gber unser, in GroBbritannien
ansassiges Cyber Security Operations Center (CSOC), 24=7x365 bereitgestellt
werden und auf Microsoft Cloud-Nativen XDR- und SIEM/S0AR-Technologien,
Microsoft 365 Defender und Microsoft Sentinel, basieren.

MDR Endpoints MXDR Advanced MXDR Premium

Dienste zur Erkennung & Beseitignng von Erkennung und Reaktion aof Erkenrmng und Res
Bedrohungen zum Schotz aller Endgers Bedrohungen iiber Microsoft ES Security
{Defender Endpe & Sentinel). Tools (Defender-Stack & Seatinel).

» aufgebant, dass wir

en aptimal nutzen,
ket von unserem Team 2025 werden 50%
der OFﬂBIHSETiOI\EI’I

MDR Services nutzen
rund um die Uhr. Sounce: Gar T’. g'_:"",'u

zierter und erfabrener C30C-Analysten, schiitzt unser Team Thr Unternehmen

Fiithrende technische Architektur - Unsere CS0C-Architektur, die anf Microsoft 365
Defender nnd Microselt Sentinel aufbaut, ist nach Best-Practice-Methoden aufgebant and
profitiert von modernster Antomatisierung, maschinellem Lernen, KI und Integration. um r 1 & | ||
Fehlbalarme zu reduzieren, gingipe Aufgaben zu automatisieren und die Erkennung von v TORO nte Iqent
Bedrobungen und Reaktionszeiten zu beschleunigen. Secur |t}" ASSOL“ﬂ“On

M

it wedter, indem wi

Microsoft  aswanced seecstiations
Partner et Proection
[E®

Mr.lhlmpsu:hrnm.l beer-Bedrohungsintel ligenz «inba urlgumaufkumm:ud:und

unbekannte Bedrobungen proaktiv zu blockieren, bevor sie auftreten. s Marsgat

[ A

Schnelle Erkennung von und Reaktion auf Bed rohungen - Durch unser gqualifiziertes
ittliche Technologien und den Eins: on Anfomatisiern,
e haber Microsoft Security

Unaare MDR- und MXDR-Dienste
hasleren auf Microsoft 365 Defender
und Microsoft Sentinel - Microsoft
integrierte XDR- und SIEM/S0AR-
Technologien.

Ausgereifte Dienstleistungen - Mit iiber 20 Jahren Erfabrung in der Bereitstellung
iibeer ein ansgereiftes Modell zor Bereitstellung

. Kontalkt:
Servicehereitstellung sicher. Andreas Walffs
cap-ricrosofi@tdsynmes. com
Risikominderung - Durch proaktive Erkennong, Untersuchung, g ki 086 / 4700-3020
auf Bedrohungen ist Thr Unternehmen besser geschiitet und das Cyber-Risiko wind erheblich

i pliance-Virschriften
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Z Fazit :
Mit unserem Managed Security Service bekommen Sie .

» Umfassenden Schutz Ihrer Umgebung

» Mit Best-in-Class Technologie und

» Sle bleiben der Entwicklung von Cyberbedrohungen
einen Schritt voraus!
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