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SOC 24x7 ?
Warum, Wozu braucht man ein SOC?

Herausforderung(en)



VERGANGENHEIT - Gefahrenabwehr im Straßenverkehr



GEGENWART - Gefahrenabwehr im Straßenverkehr

Die sich verändernde „Bedrohungslandschaft“ erfordert neue Sicherheitsfunktionen!



Modernes Arbeiten bedeutet heute hybrides Arbeiten

Zu Hause

Im Office

Unterwegs

Unser „Büro“ 

ist heute dort, 

wo wir wollen



SicherheitsbedrohungenHybrides Arbeiten! 

Ja, aber war da nicht noch was?

Cyberangriffe häufen sich. 

Die Angriffsfläche vergrößert sich durch die 
fortschreitende Digitalisierung. 

Da Sicherheitsbedrohungen in Umfang und Schwere 
immer weiter zunehmen, migrieren Unternehmen zur 

Risikominimierung in die Cloud. 

Anbieter öffentlicher Clouds bieten umfangreiche 
Ressourcen für den Schutz vor Bedrohungen – mehr als 
es den meisten Unternehmen möglich ist zu investieren.

Mythen und Missverständnisse erschweren es jedoch, 
dass IT-Abteilungen und Experten mithalten können. 



Detected Ransomware Attacks

Infosecurity Magazine (infosecurity-magazine.com)







Einige erstaunliche Statistiken !



Preise zum Kauf stehender Cybercrime-Dienste

• Angreifer mieten – ab €200

• Ransomware Kids - €60 im Voraus 
(oder 30 % des Gewinn-/Affiliate-Modells)

• kompromittierte PCs/Geräte – PC €0,12 bis 
€0,80 / Handys €0,80 bis €2,50

• Spear-Fishing - €100 - €1.000

• gestohlene Benutzername/Passwort-Paare 
- €0,97 für 1.000 (durchschnittlich) oder 
€150 für 400 Mio.

• Denial of Service - €280 pro Monat

• Andere Dienste - Kontinuierlicher Angriff 
auf Innovationen in der Lieferkette



Warum über Sicherheit sprechen?

Sicherheit MUSS Bestandteil der 
Geschäftsplanung sein !

Cyberkrieg muss als Unternehmensrisiko verstanden werden!
Cybersicherheit muss oberste Priorität für Führungskräfte haben!



Was ist ein SOC?

Ein Security Operations Center

Eine Abwehr- & Verteidigungswaffe im Cyberkrieg! 



Was ist ein SOC?

Tools
Asset discovery

SIEM

XDR

SOAR

Vulnerability Assessment

Behavioural monitoring

GRC

Process
Classify and Triage events

Prioritize and Analyze

Remediation and advisory 

steps

Assessments and review

Compliance

People
Security analysts

Security engineer

Security Manager

CISO

IR Team

Director IR

Director Threat Intel

2

In-house Average cost:  E500k / y In-house Average cost: 24/7 engineers + team E1M / y In-house Average time to be fully up and running: 

3 years

1 3



Warum sollten Unternehmen ein SOC haben?

Früherkennung von Bedrohungen
Ein SOC überwacht kontinuierlich die IT-Infrastruktur auf Anzeichen von Cyberbedrohungen. Durch die Analyse von Netzwerkverkehr, Systemprotokollen und anderen 

Datenquellen können Angriffe frühzeitig erkannt werden, bevor sie großen Schaden anrichten können

Schnelle Reaktion und Abwehr
Ein SOC ermöglicht es einem Unternehmen, schnell auf Cyberangriffe zu reagieren. Durch eine gut koordinierte Reaktionsstrategie können Sicherheitsteams Angriffe 

isolieren, eindämmen und beseitigen, um den Schaden zu minimieren und die Ausfallzeiten zu reduzieren

Schutz sensibler Daten
Unternehmen verarbeiten und speichern sensible Kundendaten, Unternehmensgeheimnisse und andere vertrauliche Informationen. Ein SOC hilft, diese Daten vor 

Diebstahl, Leaks oder unbefugtem Zugriff zu schützen

Einhaltung von Vorschriften
Je nach Branche und Standort unterliegen Unternehmen verschiedenen gesetzlichen Vorschriften und Datenschutzbestimmungen. Ein SOC kann sicherstellen, dass die 

Sicherheitspraktiken des Unternehmens mit den Compliance-Anforderungen übereinstimmen und Audits erfolgreich bestanden werden

Risikomanagement und Business Continuity
 Ein SOC trägt dazu bei, das Risiko für Cyberbedrohungen zu minimieren. Dies ist besonders wichtig, da erfolgreiche Angriffe nicht nur finanzielle Verluste verursachen, 

sondern auch den Ruf eines Unternehmens schädigen können. Durch die Reduzierung von Cyber-Risiken trägt ein SOC zur Aufrechterhaltung der Geschäftskontinuität bei



Kosten für die 

Verhinderung 

einer 

Datenschutz-

verletzung
Kosten einer 

Datenschutz-

verletzung



Gemeinsam - Hier werden Sie geholfen!



TD SYNNEX Managed SOC as a Service

https://azureperiodic.data3.com/




TD SYNNEX Managed SOC as a Service



TD SYNNEX Managed SOC as a Service

Vorteile

Überblick

Microsoft Sentinel

Hocheffizientes 

Onboarding

Bedrohungserkennung

und -behebung

Benutzerdefinierte 

Playbooks & 

Erkennungsregeln

Microsoft 

Defender Stack

MS Partner & MISA 

member

Cloud, Hybrid, 

On-Premise

MTTD 6 minutes

MTTA 5 minutes

MTTR 10 minutes

24/7  SOC

Recurring

Security checks

Threat hunting & 

ASM

MS Sentinel

Custom Ingestion • Einfache Lizenzstruktur mit 3 Paketen

• Preise pro Benutzer und Monat mit einmaliger Onboarding-Gebühr

• Geeignet für KMU & Großunternehmen (ab 20 User)

• Fördern Sie das Wachstum, senken Sie die Kosten und steigern Sie den 

Gewinn durch Outsourcing

• Hohe Kundenzufriedenheit

• Leichter Service, kann aber bei Bedarf über den Partner laufen

• Fördern Sie die Einführung von M365 Business Premium, E3 oder E5

• Treuere Kunden

• Zusätzliche Einnahmequelle für das bestehende Managed-Services-

Geschäft

End-to-End-MXDR-Service mit Fokus auf 

kontinuierliche Verbesserung durch kontinuierliche

Governance.

Innovativer 24/7/365-Schutz vor Cyber-Bedrohungen mit 

den Sicherheits- und Cloud-Lösungen von Microsoft.

Profitieren Sie von Microsoft-Technologie in einer 

neuen Ära der Cyberbedrohungen.

Funktionen

Kostenlose 3rd-

Party-

Integrationen





24x7x365 SOC 24 x 7 Überwachung

Flexible Abdeckung

Endpoint, Cloud 

oder Hybrid 

Proaktive Cyber-

Bedrohungs-

Informationen

Bei unserem SOC as a Service INBEGRIFFEN

Erkennung & 

Beseitigung von 

Bedrohungen

Raid Threat 

Detection

Threat Triage &

Untersuchung

Prokative 

Bedrohungssuche

Service Governance 

& Reporting

Optimierter 

Serviceübergang

Sicherheits-

überprüfungen &

Empfehlungen

Phising-Simulation



Unseren 1-pager Flyer bitte mitnehmen



Mit unserem Managed Security Service bekommen Sie :

Fazit :

➢ Umfassenden Schutz Ihrer Umgebung 

➢ Mit Best-in-Class Technologie und 

➢ Sie bleiben der Entwicklung von Cyberbedrohungen 

einen Schritt voraus!
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