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30+

35+ years of networking
expertise

] million

Over Tmillion businesses work
smarter with Zyxel solutions

] OOmiIIion

100 million devices
creating global connections

ZYXEL

NETWORKS

150

650+

650+ passionate
associates worldwide

150 global markets
served
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MitraStar

Networking Design &
Manufacture Service

BLACGK CAT

INFORMATION RERR

Cyber defense service
Cyber aftack prevention services

ZYXEL

NETWORKS

B2B Cloud, Security, Wired
& Wireless Connectivity

ZYXEL

GROUP

XSquare
Communications

5G Solutions

ZY 'EL

COMMUNICATIONS

Telco service provider (ISP)
networking business

ARDOMUS

loT IP gateways & solutions
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ZYXEL

NETWORKS

B2B Cloud, Security, Wired
& Wireless Connectivity

ZY EL

COMMUNICATIONS

MitraStar
ZYXEL

GROUP
ARDOMUS

. & BLack car

INFORMATION B 5 & &

XSquare
Communications
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Hard Realities




>I

Darf ich vorstellen?

Die Cybersecurity Zwiebel
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Warum ein Schichtensystem?

« Diverse Angriffs-Vektoren
* Extern
* Intern

« Automatisierte Prozesse & manuelle Filter

« |IDP

« Kosten/Nutzen Faktor entgegen Angreiter

CDR
Security Policies
/ero Trust



>I

Externe Vekitoren

* Uneingeschrdankte Offene Ports
« HTTPS
« SSH
¢ efcC.
e CVEs
« /ero-Day
e User
o EtcC.
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Interne Vektoren

« Switche
» Uneingeschrankte Offene Hardware Ports
« Ungesicherte Wlan Netze
* Open
« Gastnetze ohne Isolierung
« Konfigurationstehler
* VLAN Routing
« /onen
« User Berechtigungen
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Losungen

Externe Vektoren:
e [ero Trust
« Eingeschrdnktes NAT & Port Forwarding
» Nutzer Gebundes Firewalling
« Nutzer Authentfifizierung fur externe Zugritfe
e zBsp. VPN
 |KE
» Tailscale
« Efc.
« UTM
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X Cybersecurity | Empowered by best-in-class cybersecurity experts.

Gen A\/i ra Sqndbox Cloud Service amazon
webservices
| : . .-
MAXMIND

I ] = G....

TreliX

Former McAfee

Athena Cloud Identification

(& bitdefender Gen LA Ll 2 il = IP Reputation WEBROOT'

Anti Virus by opentext

App Patrol

QOSMOS

of ENEA
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Losungen

Interne Vektoren:
« Keine Standard Kennwdpfex
« Auch nicht 12345;) « Email
Wlan Kennwort « SMS
« WPAS3 (>=WiIFié) « TOPT (zBsp. ReinerSCT)
- WPA-Enterprise (inteflie Nistzr)es on ...
« Radius/AD/Client-Zerfifikat
Gast Netz / VLAN
» Layer 2 Isolierung
Port Security / Authentication
Dynamic VLAN
« Guest VLAN
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Hard Realities — Die Zweite

Genugend Kriminelle Energie knackt jede Sicherheit

Je hoher der Aufwand ...
... umso attraktiver wird der Nachbar als Angriffsziel

Jahrliche Beftriebskosten Auto: ~1500€ (Je nach Modell & Fahrwelse)
Wieso sparen an Firmensicherheite
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work smarter, not harder
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. Jetzt sind Sie dran

Offene Runde




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17

