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Jetzt schon mal vielen Dank,
 dass ihr euch die Zeit 

genommen habt, um euch 
mit uns zu diesen wichtigen 
Themen auszutauschen 



Agenda
Was kommt auf uns zu?
Was hat Microsoft im Portfolio?
Wie kann TD SYNNEX unterstützen?
Fragen



Agenda
Was kommt auf uns zu?



Die wichtigsten 5 EU-Sicherheitsgesetze im Überblick



Cyberangriffe werden immer 
häufiger und komplexer

Druck, sich mit der Multicloud-IT-
Umgebung auseinanderzusetzen

Zunehmend komplexes 
regulatorisches Umfeld

Warum wird NIS1 

zu NIS2 erweitert?



NIS2-Ziel
Maßnahmen für ein hohes gemeinsames 

Niveau der Cybersicherheit für den 

öffentlichen und privaten Sektor in 

allen EU-Mitgliedstaaten 

https://www.itgovernance.co.uk/nis-regulations-cyber-assessment-framework



Risiken für Geschäftsführer

Für Geschäftsführer und Führungskräfte ergeben sich aus der NIS2-Richtlinie mehrere Risiken 
und Verantwortlichkeiten:

• Rechtliche Verantwortung: Geschäftsführer können persönlich 
haftbar gemacht werden, wenn ihr Unternehmen die Anforderungen 
der NIS2-Richtlinie nicht erfüllt.

• Strafmaßnahmen: Bei Nichteinhaltung drohen strenge Sanktionen und Bußgelder, die harmonisiert und in der gesamten EU durchgesetzt 
werden.

• Reputationsschäden: Sicherheitsvorfälle können das Vertrauen der Kunden und Partner beeinträchtigen und zu erheblichen 
Reputationsschäden führen.

• Geschäftskontinuität: Unzureichende Sicherheitsmaßnahmen können zu Betriebsunterbrechungen und finanziellen Verlusten führen.

Es ist daher entscheidend, dass Unternehmen und ihre Führungskräfte proaktive Maßnahmen 
ergreifen, um die Anforderungen der NIS2-Richtlinie zu erfüllen und ihre 

Cybersicherheitsstrategien zu stärken.







Ein Bild, das Text, Screenshot, Grafikdesign, Software enthält.

KI-generierte Inhalte können fehlerhaft sein.

https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/CISO%20Exec%20Summary_2024%20Microsoft%20Digital%20Defense%20Report.pdf


Agenda
Was hat Microsoft im Portfolio?



Unsere Zukunft sichern
Secure Future Initiative von Microsoft



Microsoft‘s digitale Zusicherungen für Europa
Microsoft kündigt europäische digitale Verpflichtungen an: „Wir respektieren europäische Werte, halten uns an 

europäische Gesetze und verteidigen aktiv die Cybersicherheit Europas. Unsere Unterstützung für Europa war 

immer unerschütterlich – und wird es auch immer sein.“

Sie beinhalten das Versprechen, die digitale Widerstandsfähigkeit Europas unabhängig von geopolitischen und 

handelspolitischen Volatilitäten aufrechtzuerhalten. „Wir haben uns gefreut, dass sich die Trump-Regierung und die 

Europäische Union kürzlich darauf geeinigt haben, weitere Zolleskalationen auszusetzen, während sie versuchen, 

ein gegenseitiges Handelsabkommen auszuhandeln.“





Erfüllung von NIS-Zielen und -Prinzipien durch 

Microsoft-Technologien
NIS-Grundsätze Microsoft-Lösung Kommentare

Governance Defender CSPM, Entra

Risikomanagement Defender XDR und Purview Compl. Mgr. & Insider Risk

Asset-Management Defender CSPM, Defender für Endpunkt

Lieferkette Defender XDR, Entra und DevOps

Serviceschutz Defender für API

Identität und Zugriff Entra ID

Datensicherheit Purview

Systemsicherheit Defender für Endpunkt, Defender für IoT und Intune

Resiliente Netzwerke Azure-Netzwerksicherheit
Integration von Drittanbietern mit den wichtigsten 

NDR-Anbietern

Sensibilisierung der 

Mitarbeitenden
O365-Phishingsimulation und Lernpfade

Sicherheitsüberwachung Microsoft Sentinel

Proaktive Sicherheit Defender XDR

Reaktion und 

Wiederherstellung
Defender XDR, M365 - & Azure-Backup und Wiederherstellung

Integration von Drittanbietern mit den wichtigsten 

DR-Anbietern

Gewonnene Erkenntnisse Nicht zutreffend

https://www.itgovernance.co.uk/nis-regulations-cyber-assessment-framework



Microsoft Sentinel

Microsoft Intune

Microsoft Defender for Cloud (incl. Defender for API)

Microsoft 365 Defender

Microsoft Defender for Office 365

Microsoft Defender for Identity

Microsoft Defender for Endpoint

Microsoft Defender for Cloud Apps

Microsoft Defender Threat Intelligence

Microsoft Defender External Attack Surface Management (EASM)

Microsoft Defender for Business

Microsoft Defender for Endpoint on iOS

Microsoft Defender for Endpoint on Android

Microsoft Defender for Endpoint on MacOS

Microsoft Defender for Endpoint on Linux

…



Defender for Endpoint

Defender for Endpoint
 Defender for Identity

Defender for 

Identity

Phishing

mail

Open 

attachment

Click a URL 

Browse 

a website

Exploitation

and Installation
Command

and Control 

 Azure AD Identity Protection

Azure AD 

Identity Protection

Brute force account or 

use stolen account 

credentials

User account is 

compromised

Attacker collects

reconnaissance & 

configuration data

Attacker attempts 

lateral movement 
Privileged account 

compromised

Domain 

compromised

 Defender for Cloud Apps

Defender for 

Cloud Apps

Attacker 

accesses 

sensitive data

Exfiltration of 

data

EXTERNAL THREATS

INSIDER RISKS

Leading 

indicatorsHistory of violations

Distracted and careless

Disgruntled or disenchanted

Subject to stressors
Insider has access 

to sensitive data

Anomalous 

activity detected

Data  

leakage

Potential 

sabotage

Microsoft Defender for Cloud

Microsoft Defender for 

Cloud

Verteidigung über Angriffsketten hinweg
Bedrohungen kommen heute von innen und außen

 Insider risk management

Insider risk 

management

Microsoft                 Sentinel

Microsoft Sentinel

Defender for IoT ( OT)

Defender for IoT (& OT)

Disrupt OT 

Environment
IoT Device 

Exploitation

https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://go.microsoft.com/fwlink/p/?linkid=2134538
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://docs.microsoft.com/microsoft-365/compliance/insider-risk-management
https://docs.microsoft.com/azure/security-center/azure-defender
https://docs.microsoft.com/microsoft-365/compliance/insider-risk-management
https://aka.ms/AzureSentinel
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
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Ziele von NIS2

NIS2-Prinzipien

Verwalten von 

Sicherheitsrisiken
Schutz vor Cyberangriffen

Erkennung von 

Cybersicherheitsvorfällen

Minimierung der 

Auswirkungen von 

Cybersicherheitsvorfällen

A1: 

Governance

A2: 

Risikomanage

ment

A2: 

Vermögens-

verwaltung

A4: 

Lieferkette

B1: 

Richtlinien und 

Prozesse zum 

Schutz von 

Diensten

B3: 

Daten-

sicherheit

B2: 

Identitäts- und 

Zugriffs-

kontrolle

B4: 

System-

sicherheit

B5: 

Resiliente 

Netze und 

Systeme

B6: 
Sensibilisierung 

und Schulung 

des Personals

C1: 

Sicherheits-

überwachung

C2: 

Proaktive 

Erkennung von 

Sicherheits-

ereignissen

D1: 
Reaktions- & 

Wiederherstellungs

planung

D2: 

Gewonnene 

Erkenntnisse



Der Weg von TD SYNNEX zu NIS2

CSAT-
Bewertung

Risikoanalyse

Roadmap

Business 
Continuity-
Planung 

(Backup + 
DR)

MXDR

Cyber-
Awareness-
Schulung 

Technische 

Konformität von 

NIS2



Ziele von NIS2

NIS2-Prinzipien

Verwalten von 

Sicherheitsrisiken
Schutz vor Cyberangriffen

Erkennung von 

Cybersicherheitsvorfällen

Minimierung der 

Auswirkungen von 

Cybersicherheitsvorfällen

A1: 

Governance

A2: 

Risiko-

management

A2: 

Vermögens-

verwaltung

A4: 

Lieferkette

B1: 
Richtlinien und 

Prozesse zum 

Schutz von 

Diensten

B3:

 Daten-

sicherheit

B2: 

Identitäts- und 

Zugriffs-

kontrolle

B4:

 System-

sicherheit

B5: 

Resiliente Netze 

und Systeme

B6: 

Sensibilisierung 

und Schulung des 

Personals

C1: 

Sicherheits-

überwachung

C2: 
Proaktive 

Erkennung von 

Sicherheits-

ereignissen

D1: 
Reaktions- und 

Wieder-

herstellungs-

planung 

D2: 

Gewonne

Erkenntnisse



Ja, ihr habt alle Tools um eure und die 

Umgebungen eurer Kunden zuvschützen,

aber habt ihr auch die Mannschaft um eine 

24x7 Überwachung bereitzustellen?

Habt ihr ein SOC – Security Operations 

Center?



Was versteht man unter 
einem SOC?

Tools
Asset discovery

SIEM

XDR

SOAR

Vulnerability Assessment

Behavioural monitoring

GRC

Process
Classify and Triage events

Prioritize and Analyze

Remediation and advisory 

steps

Assessments and review

Compliance

People
Security analysts

Security engineer

Security Manager

CISO

IR Team

Director IR

Director Threat Intel

2

In-house Average cost:  E500k / y In-house Average cost: 24/7 engineers + team E1M / y In-house Average time to be fully up and running: 

3 years

1 3



Unsere SOC-Services im Vergleich

SERVICE-VERGLEICH MDR MXDR

24x7x365 CSOC

Analysten 24x7 telefonisch erreichbar

30 Minuten SLA mit hohem Schweregrad

Eindämmungs- und Reaktionsmaßnahmen

Chorus-proprietäre Analyseregeln

Abdeckung 

der 

Microsoft 

Security 

Suite

Defender für Endpunkt

Defender für Identität

Defender für Cloud Apps

Defender für Office

Defender für Cloud

Azure-Dienste

Benutzerdefinierte Microsoft Sentinel-Integration

Benutzerdefinierte Sicherheits-Playbooks

MITRE ATT&CK-Framework-Mapping

Überwachung der externen Angriffsfläche

SERVICE-VERGLEICH MDR MXDR

Abdeckung  

Threat 

Detection & 

Response

Endpunkte

Entra ID-Identitäten

Server

Active Directory-Identitäten

Nicht-Azure-Clouddienste

Netzwerkprotokollquellen 

(Firewalls/Switching/APs)

APIs/Protokolle von Drittanbietern

Wöchentliche Berichte über den Sicherheitsdienst

Cyber Essentials ausgerichteter TVM*-Bericht

Bedrohungsjagd auf Endpunkten

Cyber-Bedrohungsinformationen

Standardmäßige Sicherheits-Playbooks

Sicherheitsempfehlungen und -Anleitungen

Dienst-Governance

Erweiterte Bedrohungssuche

*Threat- & Vulnerability Management



Was ist in unserem Managed SOC Service inbegriffen?

24x7x365 Cyber Security 

Operation Center

Flexible Abdeckung

MDR - Endpunkte 

MXDR – Cloud oder Hybrid

24x7 Monitoring
Proaktive Cyber Threat 

Intelligence (CTI) 

Erkennung von 

Bedrohungen

Benutzerdefinierte Regeln 

zur Erkennung von 

Bedrohungen

Service Governance und 

Berichterstattung

Triage und Untersuchung 

von Bedrohungen

Sicherheitsüberprüfungen 

und -empfehlungen

Schnelle Reaktion auf 

Bedrohungen

Benutzerdefinierte 

Sicherheits-Playbooks

Optimierter 

Serviceübergang

(Onboarding)

Proaktives Threat Hunting 

& Schwachstellen-

management

Phishing-Simulation







Vorteile

Überblick

Microsoft 

Sentinel

Hocheffizientes

Onboarding

Bedrohungserkennung

und -behebung

Benutzerdefinierte

Playbooks & 

Erkennungsregeln

Microsoft 

Defender Stack

MS Partner & 

MISA member

Cloud, hybrid, on-

premise

MTTD 6 minutes

MTTR 10 minutes

24/7  SOC

Recurring

Security checks

Threat hunting & 

ASM

MS Sentinel

Custom Ingestion • Einfache Lizenzstruktur mit 2 Paketen

• Preise pro Benutzer und Monat mit einmaliger Onboarding-

Gebühr

• Geeignet für KMU & Großunternehmen (ab 20 User)

• Hohe Kundenzufriedenheit

• Früherkennung von Bedrohungen

• Schnelle Reaktion und Abwehr

• Schutz sensibler Daten

• Einhaltung von Vorschriften

• Risikomanagement und Business Continuity

End-to-End-MXDR-Service mit Fokus auf 

kontinuierliche Verbesserung durch kontinuierliche

Governance.

Innovativer 24/7/365-Schutz vor Cyber-Bedrohungen mit 

den Sicherheits- und Cloud-Lösungen von Microsoft.

Profitieren Sie von Microsoft-Technologie in einer 

neuen Ära der Cyberbedrohungen.

Funktionen

Zusammenfassung - Managed SOC as a Service

Kostenlose 3rd-

Party-

Integrationen



WI4M - Was habt ihr davon?

Treuere Kunden. Je mehr 
Dienstleistungen wir und 
unsere Partner anbieten, 
desto schwieriger ist es für 
den Kunden, sich für den 
gleichen Value Stack zu 
bewegen.

Erhöhung des MWP ARPU / 
ARPC durch Umstellung des 
Kunden von O365 oder 
M365 Business Standard 
auf Business Premium, E3 
oder E5.

Zusätzliche Einnahmequelle 
für das bestehende 
Managed-Services-Geschäft 
(einen SOC kann man nicht 
einfach mal aufbauen)

Fügen Sie Azure Security 
Services über Sentinel und 
Defender für Cloud hinzu. 
Mehr ACR beim Wechsel von 
Chorus MDR zu MXDR



Mit unserem Managed SOC-Service bekommt ihr :

Fazit :

➢ Umfassenden Schutz der Umgebung mit der

➢ Best-in-Class Technologie 

➢ Ihr seid auf NIS2 und KRITIS bestens vorbereitet

➢ Ihr bleib der Entwicklung von Cyberbedrohungen 

einen Schritt voraus!



Call to action!

Wer bis Ende August 
sich oder einen Kunden 

onboarded, dem 
erlassen wir die 

Onboardingkosten





Team
Benedikt Pichotka

Business Unit Director Cloud

Britta Anders

Teamlead Innendienst
Alexander Richter

Teamlead Cloud Business Development

Frank Siepmann

Teamlead Presales

Channel Marketing Team

Innendienst

Natascha Berger

Technical Specialist

Andreas Andorfer

Technical Specialist

Arik Seils

Technical Specialist

Technical Presales 

Christian Borutta

Business Development 

Manager Services

Robbert Biben

Customer 

Success Manager

Oliver Adomeit

Internal Sales 

Microsoft

Georg Jakob

Customer 

Success Manager

Jan Uwe Morrone 

Merrone

Internal Sales 

Microsoft

Marina Vlasova

Business 

Development 

Manager

Patricia Gressley

Internal Sales 

Microsoft

Sarah Vollmer

Customer 

Success Manager

Rolf Seidl

Telesales

Nicola Schmidt

Customer 

Success Manager

Dominik Rembold

Customer Success 

Manager

Patrick Theijs

Business 

Development 

Manager

Andreas Wolffs

Business 

Development 

Manager

Mark Dustin 

Wilms

Business 

Development 

Manager

Dennis Heinrich

Business 

Development 

Manager

Anna Anstett

Channel Marketing Manager

Sami Karra-Batak

Channel Marketing Manager

Microsoft Business Management

Claudia Naumann

Business Manager 

OEM/FPP/ESD

Christiano 

Neves

Teleagent

Jola Hysko

Business Manager 

Cloud

Cloud Platform

Christian Braith
Platform Lead AS DACH

Sebastian Haubner
Cloud Platform Lead

Services & Support

Außendienst
Technical Services & 

Solutions

Carolin Friedl

Channel Marketing Manager

Sonja Keller

Internal Sales 

Microsoft

Ferdinand

Velte

Business 

Development 

Manager

John Lavallée

Business 

Development 

Manager

Anastasia 

Andreeva

Business 

Development 

Manager  - Copilot

Christian

Oeckerath

Business 

Development 

Manager

Denise Tomann

Internal Sales 

Microsoft

Anastasia 

Andreeva

Business 

Development 

Manager



Vielen Dank für eure Aufmerksamkeit!



NIS betrifft verschiedene Sektoren, darunter…

Großunternehmen gehören zu den in Anhang I 

der Richtlinie aufgeführten Sektoren mit hoher 

Kritikalität. 

---
Ein Großunternehmen ist definiert als ein Unternehmen mit 

mindestens 250 Beschäftigten. 

oder

mit einem Jahresumsatz von mindestens 50 Millionen Euro 

und/oder einer Jahresbilanzsumme von mindestens 

43 Millionen Euro.

Mittelgroße Unternehmen, die in den besonders 

kritischen Sektoren des Anhangs I der Richtlinie tätig 

sind, Große oder mittlere Unternehmen in den Sektoren 

des Anhangs II der Richtlinie, die nicht in die Kategorie 

der wesentlichen Einrichtungen fallen (aufgrund ihrer 

Größe oder der Art der Einrichtung).

Ein mittleres Unternehmen ist definiert als ein Unternehmen mit 

mindestens 50 Beschäftigten 

oder

einem Jahresumsatz (oder einer Bilanzsumme) von mindestens 

10 Millionen Euro, aber mit weniger als 250 Beschäftigten 

und 

einem Jahresumsatz von höchstens 50 Millionen Euro oder einer 

Bilanzsumme von 43 Millionen Euro.

Wesentliche Einrichtungen Wichtige Einrichtungen



Was bedeutet die NIS2 für Sie?

Maßnahmen zum Risikomanagement im Bereich der Cybersicherheit Meldepflichten für Vorfälle

Risikomanagement Sicherheitsrichtlinien

Umgang mit 

Vorfällen 

(Prävention, 

Erkennung und 

Reaktion auf 

Vorfälle)

Geschäftskontinuität 

und Krisenmanagement

Sicherheit in der 

Lieferkette unter 

Berücksichtigung 

von Schwachstellen 

bei Lieferanten

Umgang mit 

Schwachstellen und 

Offenlegungen

Regelmäßige Bewertungen, um die 

Wirksamkeit von Maßnahmen zum 

Cybersecurity-Risikomanagement 

zu ermitteln (z. B. Spiegelung des 

Stands der Technik – Sicherheitslage)

Einsatz von 

Kryptografie und 

Verschlüsselung, 

wo dies 

gerechtfertigt ist

Grundlegende 

Cybersicherheitshyg

iene und -schulung

Verwendung 

von MFA oder 

kontinuierlicher 

Authentifizierung

Melden von Vorfällen mit erheblichen* Auswirkungen auf die Bereitstellungsdienste

Innerhalb von 

24 Stunden
Innerhalb von 

72 Stunden ein 

ausführlicher Bericht 

Innerhalb von 1 Monat 

ein Abschlussbericht

Zwischenbericht

*=Ein Sicherheitsvorfall gilt als erheblich, wenn er schwerwiegende Betriebsstörungen 

der Dienste oder finanzielle Verluste für die betreffende Einrichtung verursacht hat 

oder verursachen kann, oder wenn er andere natürliche oder juristische Personen 

durch erhebliche materielle oder immaterielle Schäden beeinträchtigt hat oder 

beeinträchtigen kann.

Computer Security 

Incident Response 

Team (CSIRT)

Zuständige Behörde
Empfänger von 

Dienstleistungen 



Hochkritische Sektoren

NIS betrifft verschiedene Sektoren, darunter…

Energie Verkehr Bankwesen Räumlichkeiten

Finanzmarktin-

frastruktur

Gesundheits-

wesen
Trinkwasser

Öffentliche 

Verwaltung

Abwasser Digitale 

Infrastruktur 

IT-Servicever-

waltung

Lebensmittel 
Abfallwirtschaft

Chemikalien

Post und 

Kurierdienste

Fertigung von 

Medizinprodukten

Digitale Anbieter

Forschung-

seinrichtungen 

Kritische Sektoren

Am 14. September hat die Europäische Kommission neue Leitfäden veröffentlicht, in denen erläutert wird, welche Sektoren als kritisch 

gelten und was sie den nationalen Behörden in der EU im Rahmen der NIS2-Richtlinie melden müssen. 



Unternehmensleitung kann zur Rechenschaft 

gezogen werden

Versäumnisse können diese Folgen haben:

Geldbuße in Höhe von >10 Millionen Euro oder 2 % des weltweiten Jahresumsatzes für wesentliche Einrichtungen 

und Geldbuße in Höhe von >1,7 Millionen Euro oder 1,4 % des weltweiten Jahresumsatzes für wichtige Einrichtungen

Die Geschäftsleitung kann für die Nichteinhaltung dieser Verpflichtungen verantwortlich gemacht werden.

Vorübergehendes Verbot der Ausübung von Führungsaufgaben 

Sicherstellen, dass 

Cybersicherheits-

risikobewertungen 

durchgeführt werden

Technische und 

organisatorische 

Maßnahmen umsetzen

Durch Schulungs- und 

Risikomanagementpro-

gramme den Überblick 

über die Cybersicherheit 

behalten

Risiken angemessen 

verwalten

NIS2-Ziele

Verwalten des

Sicherheitsrisikos

Schutz

gegen Cyberangriffe

Erkennen von 

Cybersicherheitsvorfällen

Minimierung der Auswirkung 

von Cybersicherheitsvorfällen



Service-Level im Vergleich

SERVICE-VERGLEICH MDR MXDR

24x7x365 CSOC

Analysten 24x7 telefonisch erreichbar

30 Minuten SLA mit hohem Schweregrad

Eindämmungs- und Reaktionsmaßnahmen

Chorus-proprietäre Analyseregeln

Abdeckung 

der 

Microsoft 

Security 

Suite

Defender für Endpunkt

Defender für Identität

Defender für Cloud Apps

Defender für Office

Defender für Cloud

Azure-Dienste

Benutzerdefinierte Microsoft Sentinel-Integration

Benutzerdefinierte Sicherheits-Playbooks

MITRE ATT&CK-Framework-Mapping

Überwachung der externen Angriffsfläche

SERVICE-VERGLEICH MDR MXDR

Abdeckung  

Threat 

Detection & 

Response

Endpunkte

Entra ID-Identitäten

Server

Active Directory-Identitäten

Nicht-Azure-Clouddienste

Netzwerkprotokollquellen 

(Firewalls/Switching/APs)

APIs/Protokolle von Drittanbietern

Wöchentliche Berichte über den Sicherheitsdienst

Cyber Essentials ausgerichteter TVM*-Bericht

Bedrohungsjagd auf Endpunkten

Cyber-Bedrohungsinformationen

Standardmäßige Sicherheits-Playbooks

Sicherheitsempfehlungen und -Anleitungen

Dienst-Governance

Erweiterte Bedrohungssuche

*Threat- & Vulnerability Management



Was ist inbegriffen?

24x7x365 Cyber Security 

Operation Center

Flexible Abdeckung

MDR - Endpunkte 

MXDR – Cloud oder Hybrid

24x7 Monitoring
Proaktive Cyber Threat 

Intelligence (CTI) 

Erkennung von 

Bedrohungen

MXDR – Benutzerdefinierte 

Regeln zur Erkennung von 

Bedrohungen

Service Governance und 

Berichterstattung

Triage und Untersuchung 

von Bedrohungen

Sicherheitsüberprüfungen 

und -empfehlungen

Schnelle Reaktion auf 

Bedrohungen

MXDR – Benutzerdefinierte 

Sicherheits-Playbooks

Optimierter 

Serviceübergang

Proaktives Threat Hunting 

& 

Schwachstellenmanageme

nt

Phishing-Simulation



Matrix für die Dienstlizenzierung
Dienst Datenquellen Lizenz-Voraussetzungen Lizensierung

MDR 
• Defender für Endpunkt

• Entra ID

• Einzelne Firewall*

Unter 300 Benutzer: 

• Business Premium • Benutzer

• Server

• Frontline MDR

• Einzelne Firewall*Über 300 Benutzer: 

• Defender für Endpunkt P2

MXDR

• Defender für Endpunkt

• Defender für Office

• Defender für Cloud

• Defender für Identität

• Defender für Cloud Apps

• 3rd Parteien

• Mehrere Firewalls**

Minimum:

• Defender für Endpunkt P2

• Defender für Office P2 • Benutzer

• Server

• Frontline MXDR

• 3rd Partys (fest pro 

Datenconnector)

• Mehrere Firewalls**

Ideal:

• E5 oder E3 mit E5 Security 

Bolt-on; Business Premium 

mit E5 Security
Hinweis: Mindestens 20 Plätze für MDR- und MXDR-Dienste

* Fixkosten pro Monat. 

** Eine Firewall kostenlos



• 185 Mitarbeiter

• Ransomware-Verstoß bei früherem Anbieter 

erlitten

• Kauften MDR-Endpunktdienst

• Eine Sicherheitsverletzung wurde erfolgreich 

gestoppt

• Uplift auf MXDR (3-Jahres-Vertrag)

• 1.200 Mitarbeiter / Globales, hochwertiges Ziel

• Stand kurz vor der Einführung von CrowdStrike

• MCI-Workshop & Wertnachweis

• M365 E5 Security lizensiert

• Unterzeichneter MXDR (5-Jahres-Vertrag)

• 300 Mitarbeiter

• M365 Business Premium

• Security-Workshop zur Diskussion der Strategie

• Chorus wurde mit Darktrace verglichen

• Chorus wurde ausgewählt, um sich auf den 

Aufbau einer langfristigen Partnerschaft zu 

konzentrieren

Erfolgsgeschichten von Kunden 

Architekturbüro Anwaltskanzlei

Herstellung

• 35.000 Mitarbeiter

• M365 E5 Security lizensiert

• Vollständige E5-Sicherheit und Compliance 

bereitstellt

• McAfee und Qradar abgelöst

• Kein internes CSOC – MTTT 3 Tage

• Bauen die Zusammenarbeit mit Chorus aus 

Personalvermittlung



Microsoft MDR & MXDR Dienste

Abdeckung

IR

Lizensierung

MXDR

Datenquellen
(Preis pro Konnektor)

MDR

+

Endpunkte und Identitäten

Inklusive

Microsoft 365 Business Premium 

oder Defender für Endpunkt P2

Microsoft Sentinel

Endpunkte, Identitäten, 

Netzwerke und Apps

Defender bolt-ons, E5 Security

Microsoft Sentinel

Eine Firewall

+

Mehrere Datenquellen

 von Drittanbietern

Inklusive











Securing our future: April 2025 progress report on 
Microsoft’s Secure Future Initiative

https://www.microsoft.com/en-us/security/blog/2025/04/21/securing-our-future-april-2025-progress-report-on-microsofts-secure-future-initiative/


Sicherheit an erster Stelle

Die Kultur wird durch 
tägliche Verhaltensweisen 
gestärkt. 
Regelmäßige 
Besprechungen zwischen 
Engineering Executive Vice 
Presidents, SFI-
Führungskräften und allen 
Verwaltungsebenen stellen 
eine Bottom-Up-, End-to-
End-Problemlösung sicher, 
die sicherheitsorientiertes 
Denken tief in unsere 
täglichen Aktionen 
verwurzelt.

Sicherheitsgovernance

Wir erhöhen die 
Sicherheitsgovernance 
mit einem neuen 
Framework, das vom 
leitenden Beauftragten 
für 
Informationssicherheit 
geleitet wird. Dadurch 
wird eine Partnerschaft 
mit Entwicklungsteams 
eingeführt, um die SFI 
zu überwachen, Risiken 
zu verwalten und den 
Fortschritt an die 
Geschäftsleitung zu 
melden.

Kontinuierliche 
Verbesserung der 
Sicherheit

Die SFI gibt jedem 
Mitarbeiter bei 
Microsoft die 
Möglichkeit, 
Sicherheit zu 
priorisieren, die von 
einer 
Wachstumsmentalität 
der kontinuierlichen 
Verbesserung 
gesteuert wird. Wir 
integrieren Feedback 
und Erkenntnisse aus 
Vorfällen in unsere 
Standards, um ein 
sicheres Design und 
einen sicheren Betrieb 
im großen Stil zu 
ermöglichen.

Paved Paths und 
Standards

Paved Paths sind 
bewährte Methoden, 
die Produktivität, 
Compliance und 
Sicherheit 
optimieren. Diese 
werden zu 
Standards, wenn sie 
die Sicherheit oder 
die 
Entwicklererfahrung 
verbessern. Mit der 
SFI legen wir 
Standards für alle 
sechs priorisierten 
Sicherheitspfeiler 
fest und messen sie.
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